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EL MERCADO DE LA CIBERSEGURIDAD EN AUSTRALIA

“Si una organizacion esta conectada a la red, entonces es vulnerable”. Con esta frase comienza el
informe “The Australian Cyber Security Centre Threat Report 2015” apuntando muy certeramente
al alcance que el concepto de la ciberseguridad tiene y tendra aun mas en el futuro.

En la era de la informacion en la que vivimos, los datos y la informacion han adquirido un valor es-
tratégico. Todos y cada uno de los sectores econémicos-sociales del sistema global se han visto
afectados por la digitalizacion: el sector publico, la industria y el propio individuo. No es dificil
imaginar un horizonte cercano donde el grado de dependencia respecto a estas tecnologias sea
equiparable al de nuestros hogares respecto a la electricidad o al agua. Si bien, a medida que las
TICs han sido plenamente integradas en las actividades cotidianas de la sociedad y la industria,
los riesgos derivados del mundo cibernético se han incrementado en paralelo.

Por su parte, Australia no solo ha logrado niveles elevados de digitalizacion, sino que se prevée
que distintos factores en este ambito afadan grados de complejidad a un sistema altamente so-
fisticado. Conceptos tales como la computacion en la nube, el Internet de las cosas, o el Big Data
crean nuevas posibilidades para los individuos y las empresas. No obstante, aparejadas a dichas
posibilidades, aparecen nuevos riesgos y amenazas que deben ser tenidas en consideracion. En
la nacion islefa, dichos conceptos seran apoyados por el despliegue en curso de la National
Broadband Network (NBN), que creara un acceso mas efectivo y rapido a la red.

Se espera que la creciente demanda que ha apuntalado el desarrollo de la industria en los ultimos
afos siga su ritmo imparable. En particular, un aumento en el nhumero de ciberincidentes, se ha
convertido en el catalizador que ha desencadenado importantes inversiones tanto de caracter pu-
blico como de caracter privado. Todo tipo de organizaciones pueden ser susceptibles a ataques
cibernéticos y tendran que asumir las medidas necesarias para protegerse de los mismos. Aun-
que en muchas ocasiones dichos ataques no son notificados a las autoridades correspondientes,
el Department of Defence estima que en 2012 hasta 5,4 millones de australianos fueron victimas
del cibercrimen con un coste estimado para la economia de A$1.650 millones.

En este contexto; IBIS World -empresa de investigacion de mercados especializada en la econo-
mia australiana- estima un crecimiento anual medio de los ingresos del sector de un 4,4% para
los préximos 5 afos, colocando el montante total de la industria en valores cercanos a los
A$3.000 millones en 2020-21 (unos 2,010 millones de euros).

Una posible segmentacion del mercado distinguiria a cuatro tipos de clientes: el gobierno y los
organismos publicos, los operadores de infraestructuras criticas, las empresas (grandes y
PYMES) y particulares. Cada uno demandara soluciones de ciberseguridad completamente distin-
tas; desde soluciones integrales que exijan fuertes inversiones en ciberseguridad, demandadas
por parte del gobierno o las grandes empresas, hasta soluciones basicas y de precio competitivo,
reclamadas por las PYMES y los individuos.

Por otra parte, estamos ante un sector altamente dinamico, donde la dualidad y la fragmentacion
constituyen dos rasgos caracteristicos del mercado. En este sentido, en la industria australiana de
la ciberseguridad encontramos a unas pocas multinacionales de origen extranjero que coexisten

I Department of Defence. Australian Cyber Security Centre to be established: Commonwealth of Australia; 2013,
http!//www.defence.gov.au/defencenews/stories/2013/jan/0124.htm

2 El tipo de cambio utilizado es de1,50 AUD por cada euro. Para informacién diaria sobre el tipo de cotizacién entre
el délar australiano y las distintas divisas, puede acceder a la pagina web del Australian Reserve Bank (ARB),
http://www.rba.gov.au/statistics/frequency/exchange-rates.html
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junto a un numero elevado de pequefias y medianas empresas. Mientras que las primeras ofrecen
soluciones integradas, las segundas se apoyan en una oferta diferenciada y de alto valor afiadido
para atraer a un cliente de pequeno tamano, concentrandose en atender las necesidades de los
pequefios nichos de mercado.

Hasta 3.000 firmas forman parte de la industria y se suelen localizar en los dos principales esta-
dos del pais: Nueva Gales del Sur y Victoria (un 70% de las mismas). En concreto, existe una
concentracion de las empresas de ciberseguridad alrededor de las grandes urbes, especialmente
Sidney y Melbourne, puesto que alli es donde se localizaran los principales centros de negocios
del pais y la mayor parte de sus clientes.

El sector de la ciberseguridad, como el del software en general, es un sector altamente globaliza-
do, donde el concepto de frontera nacional ha quedado obsoleto. De este modo, las empresas de
ciberseguridad acostumbran a ser muy globales y su producto suele ser facilmente trasferible a
otros mercados, salvo cuando existen restricciones legislativas. El capital extranjero esta muy
presente, siendo la americana la nacionalidad predominante.

A la hora de entrar a este mercado, la empresa espanola se enfrenta a un escenario altamente
competitivo, donde la competencia aseverada de los gigantes globales de las TICs limitara la po-
sibilidad de lograr los grandes contratos del gobierno o de las grandes compainiias. A la hora de
acceder a los distintos tipos de cliente, serd necesario hacer uso de una estrategia de entrada dis-
tinta, diferenciada para cada uno de los segmentos previamente identificados. Mientras que el
gobierno y la gran empresa privilegiaran la utilizacién del método de la licitacion, las pequefas
empresas y el usuario final, acudiran al distribuidor de confianza, la tienda digital o la tienda mino-
rista.

Una demanda futura apuntalada por la creciente inversién de las empresas y del gobierno en su
presupuesto de ciberseguridad, se combina con un marco politico e institucional estable. El con-
vencimiento por parte del Primer Ministro, Malcolm Turnbull, sobre el potencial futuro del sector
de la ciberseguridad en Australia, se ha traducido en un generoso apoyo legal y financiero. De es-
te modo, la ciberseguridad se ha incorporado en el marco legal del pais, ocupando un papel im-
portante en el nuevo Libro Blanco de Defensa de 2016 (2016 Defence White Paper) y obteniendo
su propia Estrategia de Ciberseguridad (Cyber Security Strategy). La ciberseguridad también ocu-
pa un lugar privilegiado en el marco de la nueva Estrategia de Innovacién y Ciencia del gobierno
federal (National Innovation and Science Agenda (NISA)), destacandose iniciativas dentro de la
misma como el lanzamiento de un Cyber Security Growth Centre (CSCCQ), el apoyo a DATA 61 o el
despliegue de un Digital Marketplace que facilite a las PYMES su participacion en el mundo de la
adquisicion publica de soluciones de TICs.

Entre las oportunidades que se vislumbran en el futuro, destacar la colaboracién con las organi-
zaciones punteras de investigacidn que se alojan en el pais. El mercado de la ciberseguridad
cambia a una velocidad vertiginosa y se encuentra en crecimiento continuo. Aquellas empresas
innovadoras, capaces de explotar una idea diferente y hacerla atractiva para los clientes, encon-
traran su hueco en el mercado. La colaboracidn con los centros punteros de investigacion austra-
lianos como por ejemplo DATA 61 y DSTO, o las universidades australianas, permitira desarrollar
soluciones novedosas. Ademas, la naturaleza trasnacional de este fendmeno exige en muchos
casos la colaboracién internacional.
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Las areas tecnolodgicas a desarrollar en el futuro son practicamente ilimitadas. Nuevas amenazas
exigiran nuevas soluciones. Si bien, los expertos apuntan hacia tecnologias en areas emergentes
tales como:

- Computacién en la nube.
- Internet de las cosas.
- Big Data.

Por ejemplo, a medida que mas informacion se almacena en la nube, se hace necesario el esta-
blecimiento de nuevos mecanismos que permitan protegerla. Se estima que muchas de las em-
presas australianas haran uso de soluciones dentro del ambito de la seguridad de la computacion
en la nube (Cloud Computing Security), fuente potencial de oportunidades para las empresas es-
panolas. El Internet de las cosas constituye otro fendmeno a seguir de cerca, y que ha multipli-
cado el numero de posibles vectores de ataque.

El avance del Big Data también permitira desarrollar nuevas soluciones de ciberseguridad. En es-
te ambito, se hacen necesarias nuevas técnicas que faciliten la separacion de la informacion rele-
vante e irrelevante sobre eventos que en principio parecen desconectados. En paralelo, las orga-
nizaciones deberan considerar nuevas areas como data analytics o maching learning.

Por otro lado, la disciplina conocida como Forense Digital, aunque relativamente joven, comienza
a ganar peso en el marco del sistema judicial publico y entre las organizaciones privadas del
mundo entero. Nuevas herramientas desarrolladas en el ambito de los modelos de gestion de
riesgos también constituye un area de interés para los responsables de la ciberseguridad de la
organizacion.

Hoy en dia, los expertos en la materia reconocen que un ataque cibernético complejo y altamente
sofisticado es practicamente imparable. Por ello, las organizaciones deben hacer uso de un nuevo
enfoque que maximice la ratio entre el coste y el beneficio de la solucion de ciberseguridad adop-
tada. Dicho de otra forma, dado que el riesgo no puede ser eliminado completamente, lo impor-
tante es decidir qué riesgo se esta dispuesto a aceptar y construir las defensas de la organizacion
en torno a dicho parametro. En este ambito también se esta apostando por soluciones integrales,
que adoptan un enfoque multicapa. Es decir, las tecnologias para la prevencion, la deteccion y la
respuesta a ciberincidentes deben combinarse para garantizar una mejor defensa ante un posible
ciberataque.

Otras posibilidades se abren en el campo de la tecnologia cuantica de la informacion o los segu-
ros que garanticen la ciberseguridad. Los datos y la informacién se han convertido en uno de los
activos mas importantes de una organizacion. Es por ello que la contratacién de seguros que pro-
tejan contra los riesgos de ciberataques se convertira en una realidad cada vez mas extendida en
el mundo empresarial y gubernamental.

Las oportunidades son multiples y evolucionan cada dia. El gobierno y la industria australiana son
conscientes de ello y se estan esforzando por subirse a la ola de oportunidades que supone el
sector de la ciberseguridad. Espafa presenta una cantera de empresas innovadoras, que desa-
rrollan soluciones y tecnologias Unicas y que estan abiertas a la colaboracion. Definitivamente,
nuestro tejido empresarial tiene el potencial para acceder al mercado australiano. ¢Por qué no ca-
pitalizar en esa ola de oportunidades? Qué mejor lugar que Australia para hacer surf?
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